
Ñèñòåìà óïðàâëåíèÿ
óÿçâèìîñòÿìè êîíôèãóðàöèé
ïðîãðàììíîãî îáåñïå÷åíèÿ 



Âîçìîæíîñòè X-Config

PCI DSS

ÔÑÒÝÊ

Áàíê Ðîññèè è äð.

X-Config íåîáõîäèì, åñëè:

Îòñóòñòâóåò àêòóàëüíàÿ 
èíôîðìàöèÿ î ñîñòîÿíèè 
êîíôèãóðàöèé ÏÎ ñ òî÷êè çðåíèÿ ÈÁ

Â ðåçóëüòàòå àóäèòà îáðàçóåòñÿ 
áîëüøîé îáúåì íåñòðóêòóðèðîâàííûõ 
è íåïðèîðèòèçèðîâàííûõ äàííûõ 

Áîëüøàÿ íàãðóçêà íà ÈÒ è 
ÈÁ-ñëóæáû â ðåçóëüòàòå îòñóòñòâèÿ 
âûñòðîåííîãî ïðîöåññà

Èñïîëüçóåìûå ãðóïïîâûå ïîëèòèêè 
íå çàêðûâàþò ïðîáëåìó, íåîáõîäèì 
êîíòðîëü 

Îáåñïå÷åíèå ñîîòâåòñòâèÿ òðåáîâàíèÿì ðåãóëÿòîðîâ
è ëó÷øèì ïðàêòèêàì êîíôèãóðàöèè ÏÎ

Ñèñòåìà îòñëåæèâàåò ñîîòâåòñòâèå âñåé ÈÒ-èíôðàñòðóêòóðû îáÿçàòåëüíûì 
òðåáîâàíèÿì ðåãóëÿòîðîâ, à òàêæå ëó÷øèì îáùåïðèçíàííûì ïðàêòèêàì áåçîïàñíîãî 
êîíôèãóðèðîâàíèÿ.

Îðãàíèçàöèÿ ïðîöåññà óïðàâëåíèÿ
óÿçâèìîñòÿìè êîíôèãóðàöèé ÏÎ 

Ñèñòåìà ïîçâîëÿåò âûñòðîèòü ðàáî÷èé ïðîöåññ óïðàâëåíèÿ áåçîïàñíîñòüþ 
êîíôèãóðàöèé ñèñòåìíîãî è ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ: ñîçäàâàòü 
âíóòðåííèå ïîëèòèêè, ïðîâåðÿòü ÈÒ-èíôðàñòðóêòóðó ïî âûáðàííîìó ðàñïèñàíèþ, 
êîíòðîëèðîâàòü ôàêòè÷åñêîå çàêðûòèå âûÿâëåííûõ óÿçâèìîñòåé è ôîðìèðîâàòü îò÷åòû 
â ðàçëè÷íûõ ïðåäñòàâëåíèÿõ.

Âûïîëíåíèå òðåáîâàíèé
ðåãóëÿòîðîâ

ëó÷øèå ïðàêòèêè

òðåáîâàíèÿ ðåãóëÿòîðîâ è îòðàñëåâûõ
ñòàíäàðòîâ

ñîáñòâåííàÿ ýêñïåðòèçà

òåõíîëîãè÷åñêîå ñîòðóäíè÷åñòâî
ñ ïðîèçâîäèòåëÿìè ÏÎ

Èñòî÷íèêè äëÿ ñîçäàíèÿ ñòàíäàðòîâ



Ïðèîðèòèçàöèÿ íåñîîòâåòñòâèé
ïî ñòåïåíè êðèòè÷íîñòè 

Ñèñòåìà àâòîìàòè÷åñêè ðàññòàâëÿåò ïðèîðèòåòû äëÿ ëèêâèäàöèè âûÿâëåííûõ 
óÿçâèìîñòåé è îòñëåæèâàåò èõ óñòðàíåíèå. Â îò÷åòàõ ìîæíî äèíàìè÷åñêè 
îòôèëüòðîâàòü íàèáîëåå êðèòè÷íûå óÿçâèìîñòè êîíôèãóðàöèé è ïðèâåñòè èõ â 
ñîîòâåòñòâèå ïîëèòèêå â ïåðâóþ î÷åðåäü.

Ôîðìèðîâàíèå êîðïîðàòèâíûõ ïîëèòèê
áåçîïàñíîãî êîíôèãóðèðîâàíèÿ 

Ðîëåâàÿ ìîäåëü âçàèìîäåéñòâèÿ

Ñèñòåìà ïîçâîëÿåò ôîðìèðîâàòü ñîáñòâåííûå êîðïîðàòèâíûå ïîëèòèêè áåçîïàñíîé 
íàñòðîéêè ñèñòåìíîãî è ïðèêëàäíîãî ÏÎ ÷åðåç ãèáêîå ïðîôèëèðîâàíèå ïîñòàâëÿåìûõ ñ 
ñèñòåìîé ñòàíäàðòîâ áåçîïàñíîãî êîíôèãóðèðîâàíèÿ. Ïîäðàçäåëåíèÿ ÈÒ è ÈÁ ñìîãóò 
âûñòðîèòü áàëàíñ ìåæäó óðîâíåì áåçîïàñíîñòè è ýôôåêòèâíîñòüþ áèçíåñ-ïðîöåññîâ.

Èíâåíòàðèçàöèÿ ðåñóðñîâ ñåòè

Äëÿ îðãàíèçàöèè êîððåêòíîé ðàáîòû ïî ïðîâåðêå êîíôèãóðàöèé ÏÎ íà ñîîòâåòñòâèå 
âûáðàííîé ïîëèòèêå ÈÁ ñèñòåìà ïðîâîäèò èíâåíòàðèçàöèþ çàùèùàåìûõ ìàøèí, â 
ðàìêàõ êîòîðîé îïðåäåëÿþòñÿ: òèï àïïàðàòíîãî îáåñïå÷åíèÿ, ïëàòôîðìà (ÎÑ), 
óñòàíîâëåííîå ÏÎ, îáíîâëåíèÿ, îòêðûòûå ñåòåâûå ïîðòû. Àäìèíèñòðàòîðû ñèñòåìû 
òàêæå ìîãóò ñîçäàâàòü ñîáñòâåííûå ïîëüçîâàòåëüñêèå ñâîéñòâà ðåñóðñîâ, êîòîðûå 
ìîæíî èñïîëüçîâàòü ïðè ðàáîòå ñ íåé. Äîñòóïíà èíòåãðàöèÿ ñ CMDB-ðåøåíèÿìè.

Àäìèíèñòðàòîð X-Config
óïðàâëÿåò âñåìè íàñòðîéêàìè è 
ïîëüçîâàòåëÿìè ñèñòåìû

Ãëàâíûé îôèöåð áåçîïàñíîñòè
óòâåðæäàåò ïðîôèëè ñòàíäàðòîâ 
áåçîïàñíîãî êîíôèãóðèðîâàíèÿ

Îôèöåð áåçîïàñíîñòè
íàïîëíÿåò ðååñòð ðåñóðñîâ, çàâîäèò 
çàäà÷è, ñîçäàåò ïðîôèëè ïðîâåðêè

ÈÒ-ñïåöèàëèñò
íà îñíîâå îò÷åòíîñòè îðãàíèçóåò 
ðàáîòû ïî óñòðàíåíèþ óÿçâèìîñòåé 
êîíôèãóðàöèé



Óäîáñòâî ðàáîòû â ìàñøòàáíûõ èíôðàñòðóêòóðàõ

Ïîñòîÿííûå èçìåíåíèÿ â êðóïíûõ èíôðàñòðóêòóðàõ íå ïîòðåáóþò áîëüøèõ óñèëèé ïî èõ 
ñîïðîâîæäåíèþ â ñèñòåìå: íà îñíîâå ñîáðàííîé èíôîðìàöèè îá îáñëóæèâàåìûõ 
ðåñóðñàõ ôîðìèðóþòñÿ àâòîìàòè÷åñêè íàïîëíÿåìûå äèíàìè÷åñêèå ãðóïïû, ýëåìåíòû â 
êîòîðûõ ïðîâåðÿþòñÿ ïî íàñòðîåííûì äëÿ íèõ ïðîôèëÿì íà áàçå ñòàíäàðòîâ 
áåçîïàñíîãî êîíôèãóðèðîâàíèÿ.

Îïòèìèçàöèÿ äëÿ ïðèìåíåíèÿ â êðóïíûõ
ðàçâåòâëåííûõ èíôðàñòðóêòóðàõ

Â ñèñòåìå ðåàëèçîâàíà ñåòü êîëëåêòîðîâ, ïîçâîëÿþùàÿ ìàñøòàáèðîâàòü ñáîð 
èíôîðìàöèè î êîíôèãóðàöèÿõ äî íåîáõîäèìîé ïðîèçâîäèòåëüíîñòè.

X-Config îïòèìèçèðîâàí äëÿ ïðèìåíåíèÿ â èíôðàñòðóêòóðàõ îò 50 äî 10 òûñ. õîñòîâ 
â ðàìêàõ îäíîé èíñòàëëÿöèè, äî 2000 õîñòîâ â ðàìêàõ îäíîé çàäà÷è íà ïðîâåðêó.
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Ñîâìåñòèìîñòü

Ïåðå÷åíü ïîääåðæèâàåìîãî ñèñòåìíîãî è ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ 
ïîñòîÿííî ðàñøèðÿåòñÿ. Ìû òàêæå ãîòîâû îáåñïå÷èòü âîçìîæíîñòü êîíòðîëÿ 
ñïåöèôè÷íîãî ÏÎ (â òîì ÷èñëå óíèêàëüíûõ èëè ñàìîïèñíûõ ñèñòåì) ïî îòäåëüíîìó 
çàïðîñó.

Îïåðàöèîííûå ñèñòåìû

Microsoft Windows

Ubuntu

CentOS

Debian

OpenSUSE

RHEL

FreeBSD

Astra Linux

ÐÅÄ ÎÑ

ÎÑ Àëüò

Âåá-ñåðâåðû

Nginx

Microsoft IIS

Apache HTTP Server

ÑÓÁÄ

PostgreSQL

Microsoft SQL Server

Oracle

Postgres Pro

Âèðòóàëüíûå èíôðàñòðóêòóðû

VMware

Docker

Ïî÷òîâûå ñåðâåðû

Microsoft Exchange

Êîíòåéíåðû ñåðâëåòîâ

Apache Tomcat

Îôèñíûå ïàêåòû

Microsoft Office 

Âåá-áðàóçåðû

Google Chrome

Microsoft Edge

Mozilla Firefox

ßíäåêñ.Áðàóçåð



Ïðåèìóùåñòâà X-Config 

Ïîëíîñòüþ ðîññèéñêàÿ ðàçðàáîòêà 
(íîìåð â Ðååñòðå ðîññèéñêîãî ÏÎ 
7045), òåõíè÷åñêàÿ ïîääåðæêà è 
ñîïðîâîæäåíèå ïðîåêòîâ
îò âåíäîðà

Ïîääåðæêà ëó÷øèõ ïðàêòèê 
áåçîïàñíîãî êîíôèãóðèðîâàíèÿ è 
áîãàòàÿ ñîáñòâåííàÿ ýêñïåðòèçà

Ïðîðàáîòàííàÿ ñïåöèàëèñòàìè 
ðåãóëÿðíî ðàñøèðÿåìàÿ 
áèáëèîòåêà ñòàíäàðòîâ 
áåçîïàñíîãî êîíôèãóðèðîâàíèÿ ñ 
èíôîðìàöèåé ïî êàæäîé íàñòðîéêå

Ãèáêîå ïðîôèëèðîâàíèå ñòàíäàðòîâ, 
ó÷èòûâàþùåå íåîäíîðîäíîñòü è 
èíäèâèäóàëüíîñòü êàæäîé 
èíôðàñòðóêòóðû, ïðåäîñòàâëåíèå 
ãîòîâûõ ïðîôèëåé ñòàíäàðòîâ äëÿ 
îáåñïå÷åíèÿ ñîîòâåòñòâèÿ òðåáîâàíèÿì 
ðåãóëÿòîðîâ è îòðàñëåâûõ ñòàíäàðòîâ ÈÁ

Ìàñøòàáèðóåìîñòü
äëÿ âîçìîæíîñòè îáñëóæèâàíèÿ 
äåñÿòêîâ òûñÿ÷ õîñòîâ â ðàìêàõ îäíîé 
èíñòàëëÿöèè ñèñòåìû

Âîçìîæíîñòü èíòåãðàöèè ñ äðóãèìè 
ñðåäñòâàìè çàùèòû èíôîðìàöèè
(SIEM, IRP, SOAR, CMDB)

Âîçìîæíîñòü êàñòîìèçàöèè è 
ìàñøòàáèðîâàíèÿ ðåøåíèÿ ñ 
ó÷åòîì áèçíåñ-çàäà÷,
à òàêæå èíäèâèäóàëüíîé 
ðàçðàáîòêè ñòàíäàðòîâ 
áåçîïàñíîãî êîíôèãóðèðîâàíèÿ 

Áåçàãåíòíàÿ òåõíîëîãèÿ íå òðåáóåò 
óñòàíîâêè äîïîëíèòåëüíîãî ÏÎ
è áîëåå áåçîïàñíà



Ðîññèéñêèé ðàçðàáîò÷èê ñîâðåìåííûõ ïðîãðàììíûõ 
ïðîäóêòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè. 
Êîìïàíèÿ ñîçäàåò ýôôåêòèâíûå èíñòðóìåíòû, 
ïîìîãàþùèå áèçíåñó è ãîñóäàðñòâåííûì îðãàíèçàöèÿì 
ðàçëè÷íîãî ìàñøòàáà ïîâûøàòü óðîâåíü 
çàùèùåííîñòè ÈÒ-èíôðàñòðóêòóðû
è àâòîìàòèçèðîâàòü ïðîöåññû óïðàâëåíèÿ ÈÁ.

Î êîìïàíèè

Ïðîäóêòû

Åäèíûé öåíòð 
óïðàâëåíèÿ æèçíåííûì 

öèêëîì ñðåäñòâ 
êðèïòîãðàôè÷åñêîé 

çàùèòû èíôîðìàöèè

Ñèñòåìà óïðàâëåíèÿ 
óÿçâèìîñòÿìè 
êîíôèãóðàöèé 
ïðîãðàììíîãî 
îáåñïå÷åíèÿ

Ñèñòåìà ìîíèòîðèíãà
è ðåàãèðîâàíèÿ íà 

èíöèäåíòû 
èíôîðìàöèîííîé 

áåçîïàñíîñòè

Ïðåèìóùåñòâà

Ðîññèéñêàÿ ðàçðàáîòêà
Âñå ïðîäóêòû ñîçäàþòñÿ íà 
òåððèòîðèè ÐÔ è âêëþ÷åíû
â Ðååñòð îòå÷åñòâåííîãî ÏÎ

Óíèâåðñàëüíîñòü
ïðèìåíåíèÿ
Ðåøåíèÿ ïîäõîäÿò äëÿ ëþáûõ
îðãàíèçàöèé âíå çàâèñèìîñòè 
îò îòðàñëè è ìàñøòàáà

Ïðîñòîòà ðàçâåðòûâàíèÿ
è îáñëóæèâàíèÿ
Ïðîäóêòû áûñòðî
èíòåãðèðóþòñÿ â
ÈÒ-èíôðàñòðóêòóðó
è ëåãêî ïîääåðæèâàþòñÿ

Ãèáêîñòü è ìàñøòàáèðóåìîñòü 
Ñèñòåìû ìàñøòàáèðóþòñÿ è 
êàñòîìèçèðóþòñÿ ïîä
áèçíåñ-òðåáîâàíèÿ çàêàç÷èêà

Ïîëèòèêà ëèöåíçèðîâàíèÿ
Ìîäåëü ëèöåíçèðîâàíèÿ
ïîçâîëÿåò ïîäîáðàòü
îïòèìàëüíîå ðåøåíèå äëÿ 
êàæäîé êîìïàíèè

Îïåðàòèâíàÿ òåõïîääåðæêà  
Ñïåöèàëèñòû ïîìîãóò ðåøèòü 
ëþáûå âîïðîñû ïî íàñòðîéêå, 
ýêñïëóàòàöèè è îáíîâëåíèþ 
ñèñòåì



www.spacebit.ru

info@spacebit.ru

8 (495) 989 90 01


